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Computer Forensics & Digital Investigation
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Venerdi 15 maggio 2015

Casa Dell’'Aviatore - viale dell’Universita 20, Roma

Sabato 16 maggio 2015

Casa Dell’Aviatore - viale dell’'Universita 20, Roma

Event Organization: Francesco Scarpa, Gaia Cingolani, Giuseppe Mazzaraco, Simone Ciccarona

oriifi Anodintie! Bacaiiio Erataii Evento gratuito e aperto ai non soci

Contacts: Gaia Cingolani (secretary@iisfa.it)

WebSite; www.iisfa.net

IISFA FORUM & CYBERCOP CHALLENGE 2015

Computer Forensics & Dr'gf'ta.\' Invssﬁgation
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IISFA FORUM & CYBERCOP 2015

Computer Forensics & Digital Investigation

PROGRAMMA

Venerdi 15 maggio 2015
Casa dell'Aviatore, ROMA

9.30
INDIRIZZI DI SALUTOD

Cybercrime, Crimeware @ Cyberinvestigation

Reati informaticl, competenza territoriale e specializzazione: lo stato dell’arte alla
Procura di Roma

Prova Digitale e Richieste di Assistenza Lugale con particolare riferimento alle
chieste dirette agli ISP americani

Fredi online ¢ collaborazione interforze: il progetto della Procura di Milano
11.00 -11.15
Bitcoin Forensics

Cybercrime e state-sponsored hacking... the dangerous mix

13.30 - 14.30
Tecnologia @ metodologie per la Digital Forensics: aspetti tecnici e giuridici

Coordinamento investigativo, richiesta dati e informazioni in ambito nazionale ed
internazionale: lo stato dell’arte

Interscambio di Digital Evidence nel paesi della comunita europea: il prngattaEal.mm
W nce

Mobile Forensics: sicurezza per la protezione degll smartphone da parte degll utentl e
metodologie di accesso ai dati

16.15 - 16.30
Intelligenza artificiale applicata alla Digital Forensics

Potenzialita della video forensics: dalla fiction all'l5I5

Gerardo Costabile - 13FA Nalian Chapler - Presigente
Giuseppe Pignatone* — Procuralore delis Repubblica of Roma

Sessione mattutina

Chairman, Stefano Zireddu — Director Global Security @ Cybercrime Investigations —
American Expreszs

Nello Ressi - Frocuralore Aggiunto = Procura della Reputibiica of Roma - Poo! realf
informatici

Cristina Posa — Depanterment of Juslice ARlache, Ambasciala degli U5A

Davide D'Agosting — Maresciallo Capo Guardia of Finanza — Squadra reali informaticd
Procura dela Repubbiica of Milana

COFFEE BREAK
Paolo Dal Checco - Digital Forensics and Compuler Secunty Consullant

Pierluigi Paganini — Member of the Threal Landscape Slakeholder Group - ENISA -
European Union Agency for Network and Information Securily

PAUSA PRANZIO

Sessione Pomeridiana

Chairman: Paolo Galdieri

Awvocato, Docents Informatica Giunidica — Luwizs df Rloma

Eugenio Albamonte - Sostitute Procuratore Pool Reali Informaticl = Procura della
Repubblica of Rama

Maria Biasofti - Fabrizio Turchi - [stifufo of Teona e Tecnica delinformazione

Giuridica CNIR

Davide Gabrini — Digital Forensics Experl

COFFEE BREAK
Raffaele Olivieri — Arma del Carabimeri - RACIS

Sebastiano Baltiate - Frofassore Universita o Catania
Martine Jerlan - Fondatore ol Amped Soffware

Sabato 16 maggio 2015
Casa dell’Aviatore, ROMA

NSFA CYBERCOP 2015: dalla teoria alla pratica investigativa

10.00

Cybercop Game - La Perquisizione informatica "distribuita”: un caso pratico
{Verrad conivalto i pubblico nelle varie argomentazion! e tecniche, anche mediante quiz
SN

11.30
DIBATTIMENTO PROCESSUALE:
ASPETTI TECNICI E GIURIDIC] A CONFRONTO

13.30

Gerardo Costabile — I5FA ialan Chapler - Presidenife
Giuseppe Specchio — Socio ISFA - Arma del Carabinien

Partecipano alla simulazione:
Marco Maria Alma - Conzigliers presso la Corle Suprema of Cassazions — mel ruolo oi

Giudice

Francesco Cajani - Procura della Repubblica of Milano, Pool reat! infarmaticl = membro
ded Comitato Tecrnico Scientificn i, ltalia — nel rualo del Pubblico Ministero — nel
oo del ico Ministerno

Pubbiico
Mario lanularde = Avvocato in Napoli = Boand ISFA = nel ruolo della difesa
Stefano Aterno — Avvocalo in Roma = Board I15F4 = nel ruolo della difesa

Chiusura dei lavori del convegno

IISFA FORUM & CYBERCOP 2015
Computer Forensics & Digital Investigation

PROGRAM

Friday, May 15, 2015
Casa dell'Aviatore, ROME, Italy
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30 Gerardo Cosfabile — II5FA fallan Chapfer - President

9.
OPENING REMARKS

Cybercrime, Crimeware and Cyberinvestigation

Computer crimes, territorial jurisdiction and specialization: the state of the art at the
FPublic Prosecutor's office, Rome

Digital Evidence and Requests for Legal Assistance with particular reference 1o direct
requasts to American 15Ps

On-line frauds and inter-force police co-operation: project of the Prosecutor's office

Milan
11.00 - 11.15

Bitcoin Forensics

Cybercrime ¢ state-sponsored hacking... the dangerous mix

13.30 - 14.30
Technologies and methodologies for digital forensics: technical and legal aspects

Investigative coordination, natienal and International data and information requests:

Giuseppe Pignatone® — Chiof Prozeculor al the Courf of Law, Rome

Morning session
Chairmean: Zireddu — Director Global Securily and Cybercrime Investigations —
American Exprass

Nello Rossl — Prosecutor's Office - Cowt of Law, Rome - Hight Tech Crimes Uinit
Cristina Posa — Departerment of Justice Aftacche, US Embazsy

Davide D'Agosting —
the Puhlic Prosecutor’s

COFFEE BEREAK

mw Italian Finance Police - Right Tech Crimes Unit of
I

Paolo Dal Checco — Digital Forenszics and Computfer Secunty Conawfant

Pleriulgl Paganinl — Member of the Threat Landscape Stakeholder Group - ENISA -

European Umnion Agency for Netwaork and Information Secunity

LUNCH BREAK

Afternoon Session

fﬂtﬁmﬂ.‘ Paolo Galdieri — Lawyer, Professor of Legal Information Technology -
wiss Rome

Eugenio Albamonte — Frosecutor's Office - Cowrt of Law, Rome - Hight Tech Crimes

the state of the art Uit

Interchange of digital evidence among European community countries: the European
Evidence project

Mobile Forensics: smartphone security and protection by users and methods of data
BCCESE
16.15 - 16.30

Artificial intelligence applied to Digital Forensics

Video forensics potential: from fiction to 1SS

Maria Angela Biasotti - Fabrizio Turchi— Instiute of Legal Information Theory and
Technigues - CNR

Davide Gabrini — Digital Forensics Expart

COFFEE BREAK

Raffaele Olivieri — Carabimiarn - RACIS

Sebastiano Battiate — Frofessorn, University of Catania
Martino Jerfan — Founder of Amped Soffware

Saturday, May 16, 2015
Casa dell’'Aviatore, ROME, Italy

IISFA CYBERCOP 2015: from the theory to the investigative practice

10.00

Cybercop Game - distributed computing searching: a pratical case

(The public will be lnvolved in the various arguments and fechniques, including through
SNONMOUS QUIEZ)

11.30
THE TRIAL: COMPARISON
OF TECHNICAL AND LEGAL ASPECTS

13.30

Gerardo Costabile — /254 llalfan Chapter - President
Giluseppe Specchio — ISFA alian Chapter - Carabinien

Participants:
Marco Maria Alma - at the Supreme Court of Cassation — as Ji
Francesco Cajani - Depw Public Prosecutor, Tach Crime Unit, Court of Law of

Milan - Technical Scientific Committee of I5FA taly — as Public Prosecufar
Mario lanulardo — Lawyer in Naples — I5FA italy Board — as defonse affomey
Stefanc Aterno — Lawyer in Rome — ISEA ltaly Board - as defense atfornay

End of the conference



