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Digital Investigation, Digital
Cyber Crime, Cyber Espionage:
The State Of Art

Venerdi 19 maggio 2017

Museo Nazionale della Scienza e della Tecnologia
"Leonardo da Vinci" — Auditorium

via San Vittore 21, Milano

Sabato 20 maggio 2017

Palazzo di Giustizia
Aula Magna Emilio Alessandrini — Guido Galli
via Freguglia 1, Milano

Con il patrocinio dell’Ordine degli Avvocati di Milano
e della Camera Penale di Milano

Evento gratuito e aperto ai non soci
| crediti formativi saranno rilasciati dall'Ordine degli Avvocati di Milano
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CAMERA PENALE DI MILANO

GIAN DOMENICO PISAPIA

c k’z = Aderente all’Unione delle Camere Penali Italiane

ORDINE DEGLI
AVVOCATI DI MILANO
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Event Organization: Davide D’Agostino, Francesco Scarpa, Angelo Pagano, Simone Ciccarone
Contacts: Simone Ciccarone (secretary@iisfa.it)

WebSite: www.iisfa.net
per registrazione all'evento e pubblicazione atti

Modiano (6 a 10) 2 O 3 Via Macec
ia Pietro - F=:

IISFA FORUM & CYBERCOP 2017

Digital Investigation, Digital Forensics, Cyber

Crime, Cyber Espionage: The State Of Art

PROGRAMMA

Venerdi 19

)

maggio 2017

Museo Nazionale della Scienza e della Tecnologia "Leonardo da Vinci"

Auditorium, Milano

9.00
INDIRIZZI DI SALUTO

9.30

Ransomware su cellulari e stato dell'arte

Bitcoin Intelligence: follow the money in the cryptocurrency world

Esportazione e Tecnologie per intercettazioni ed intrusioni: regole e
restrizioni

11.00 - 11.15
11.15

Mobile forensics e attivita di indagine: accesso fisico e logico, crittografia e

riconoscimento delle impronte digitali. Esperienze a confronto,
problematiche di diritto processuale e garanzie difensive

Impronte digitali e falsificazione: 10 anni dopo

13.00 - 14.30

14.30

Robotica e progettazione: sistemi informatici e telematici coinvolti,
complessita ed esperienze

Le nuove frontiere della robotica, responsabilita personale nel settore
penale e profili etici: aspetti giuridici, casistica e scenari futuri

16.15 - 16.30

Le nuove frontiere della Vehicle Forensics

Drone Forensics e attivita investigativa

18.00

Gerardo Costabile — IISFA Italian Chapter, Presidente

Dott. Alberto Nobili — Coordinatore Dipartimento Antiterrorismo, Procura di
Milano

Avv. Alessandro Bastianello — Ordine Avvocati di Milano

Avv. Monica Barbara Gambirasio — Presidente Camera Penale di Milano
Sessione mattutina

Chairman: Avv. Stefano Aterno — Foro di Roma

Prof. Corrado Aaron Visaggio — Universita degli Studi del Sannio

Marco Valleri — Neutrino srl, CRO & Founder

Avv. Stefano Mele — Carnelutti Studio Legale Associato, specializzato in
Diritto delle Tecnologie, Privacy, Sicurezza delle informazioni e Intelligence

COFFEE BREAK

Tavola rotonda

Chairman: Cristina Posa — Department of Justice Attaché at U.S. Embassy
Rome

Intervengono al dibattito:

Prof. Avv. Angelo Giarda — Camera Penale Milano

Andrea Salemme — Magistrato dell'Ufficio del Massimario e del Ruolo presso
la Suprema Corte di Cassazione

Partecipano:
Matteo Flora — Founder The Fool srl

PAUSA PRANZO

Sessione Pomeridiana

Chairman: Avv. Mario lanulardo — Direttivo IISFA

Prof. Giorgio Metta — Universita di Genova

Avv. Michele laselli — Docente di informatica giuridica, Luiss, Presidente
ﬁl\vl\elfjntonino Attanasio — Direttivo IISFA

COFFEE BREAK

Federica Bertoni — Brixia Forensics Institute, Brescia

Ing. Selene Giupponi— Cyber Security & Senior Digital Forensics Consultant

Termine della prima giornata

Sabato 20 maggio 2017
Palazzo di Giustizia
Aula Magna Emilio Alessandrini — Guido Galli, Milano

9.30

IISFA CYBERCOP 2017:

Sistema di supervisione e controllo digitale, tra cyberspionaggio e attivita
investigative: simulazione live e riflessi dibattimentali

12.30

Coordinano:
Gerardo Costabile — /ISFA Italian Chapter, Presidente
Giuseppe Mazzaraco — /ISFA Italian Chapter, Direttivo

Fabio Pietrosanti — Naif — Security & Digital Forensics Consultant
Andrea Ghirardini — Pila — Security & Digital Forensics Consultant

A margine della simulazione live sul piano tecnico, tramite un'App dedicata,
sara possibile interagire in tempo reale a domande e punti di osservazione.

Partecipano, sul piano giuridico-investigativo-difensivo:

Marco Maria Alma — Giudice presso la Suprema Corte di Cassazione — nel
ruolo di Giudice

Francesco Cajani — Procura di Milano — nel ruolo del Pubblico Ministero
Avv. Giuseppe Vaciago — Camera penale di Milano — nel ruolo del difensore
dellimputato

Avv. Stefano Aterno — Foro di Roma — nel ruolo del difensore della parte
civile

Conclusione dei lavori

IISFA FORUM & CYBERCOP 2017
Digital Investigation, Digital Forensics, Cyber Crime, Cyber Espionage: The State Of Art

PROGRAM

Friday, May 19, 2017
National Museum of Science and Technology “Leonardo da Vinci”
Auditorium, Milan, Italy
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9.00
OPENING SESSION

9.30

Ransomware on mobile phones and state of art

Bitcoin Intelligence: follow the money in the cryptocurrency world

Export and technologies for wiretapping and intrusions: rules and
restrictions

11.00 - 11.15
11.15
Mobile Forensics and Investigations: physical and logical access,

cryptography and fingerprints identification.
Comparing experiences, problems of trial law and defence guarantee

Fingerprints and falsification: 10 years after

13.00 - 14.30

14.30

Robotics and design: information and telematic systems, complexity and
experiences

New Frontiers in Robotics, personal responsibility in the criminal sector
and ethical profiles: legal aspects, case law and future scenarios

16.15 - 16.30
New Frontiers in Vehicle Forensics

Drone Forensics and investigations

18.00

Gerardo Costabile — IISFA President

Dr. Alberto Nobili — Counterterrorism Department Coordinator, Public
Prosecutor's Office of Milan

Alessandro Bastianello — Lawyer, Lawyers' Association of Milan
Monica Barbara Gambirasio — Criminal Lawyers' Association of Milan
President

Morning session
Chairman: Stefano Aterno — Lawyer, Court of Roma

Prof. Corrado Aaron Visaggio — University of Sannio

Marco Valleri — Neutrino srl, CRO & Founder

Stefano Mele — Associate in Law Firm “Carnelutti” — Lawyer specialised in
Technologies, Privacy, Information Security and Intelligence Law

COFFEE BREAK

Round table

Chairman: Cristina Posa — Department of Justice Attaché at U.S. Embassy
Rome

With the participation in the debate of:

Prof. Angelo Giarda — Lawyer, Criminal Lawyers' Association of Milan
Andrea Salemme — Magistrate at the Office of “Massimario e del Ruolo”

at the Supreme Court of Cassation

With the participation of:
Matteo Flora — Founder The Fool srl

LUNCH BREAK

Afternoon session

Chairman: Mario lanulardo — Lawyer, IISFA Board

Prof. Giorgio Metta — University of Genova

Michele laselli — Lawyer, contract reader of Information Law, Luiss
University, President ANDIP

Antonino Attanasio — Lawyer, |ISFA Board

COFFEE BREAK

Federica Bertoni — Brixia Forensics Institute, Brescia

Selene Giupponi — Engineer, Cyber Security & Senior Digital Forensics
Consultant

End of the first day

Saturday, May 20, 2017
Palazzo di Giustizia
Emilio Alessandrini — Guido Galli Great Hall, Milan, Italy

9.30

IISFA CYBERCOP 2017:

Monitoring system and digital control, between cyber-espionage and
investigations: live simulations and reflexes on preliminary hearings

12.30

Coordinators:
Gerardo Costabile — /ISFA Italian Chapter, President
Giuseppe Mazzaraco — /ISFA Italian Chapter, Board

Fabio Pietrosanti — Naif — Security & Digital Forensics Consultant
Andrea Ghirardini — Pila — Security & Digital Forensics Consultant

At the end of live simulation, using a dedicated App, it will be possible to
interact in real time with questions and observations.

With the participation on the legal-investigative-defensive plan of:

Marco Maria Alma — Judge at the Supreme Court of Cassation — as Judge
Francesco Cajani — Public Prosecutor's Office of Milan — as Prosecutor
Giuseppe Vaciago — Lawyer, Lawyers' Association of Milan — as Defender of
the accused

Stefano Aterno — Lawyer, Court of Roma — as Plaintiff's attorney

Closing remarks
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