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CHI SONO

* Laurea e Ph.D. in Informatica, specializzazione Sicurezza Informatica, Universita di Torino
* Consulente Informatico Forense (10+ anni, 2k+ casi)

* CTP informatico, CTU informatico, Esperto d’Informatica Forense, Perito del Giudice, CT del
PM, Ausiliario di PG, Iscritto all’Albo dei CTU e dei Periti del Tribunale di Torino

* Collaborazioni di docenza a contratto con UniTO (Corso Sicurezza Informatica @SUISS),
UniGE (Master), UniMl e PoliMI (Master e Corsi di Perfezionamento)

* Socio ONIF IISFA, CLUSIT, etc...

* Interessi in mobile forensics, OSINT, cryptocurrency forensics, web forensics.... in sostanza
tutti gli aspetti della digital forensics
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MAN IN THE MAIL

* Diversi sinonimi: |
 BEC / Business Email Compromise | Y Public Service Announcement (‘;@ >
« MiTM / Man in The Mail

e WTF /Wire Transfer Fraud June 9, 2023 Business Email Compromise: The $50 Billion Scam
. \ e en e e [amd This Public Service Anncuncement is an update and companicn piece to
(|’aCI’0nImO non e del Plu I’IUSCItI - ) |f(l)e6r(§;‘2u;\_t:,eslk Busm:ss't'mantlvéompromise PSA 1-0504;2«95}\ posted on \'\'ww.tcfl.gov. This

PSA includes new Internet Crime Complaint Center complaint information
Questions regarding this and updated statistics from October 2013 to December 2022.

* PRT / Payment Redirection Fraud PSA should be directed to DEsiE I
your local FBI Field Office.
Business Emall Compromise/Email Account Compromise (BEC) is a

o ATF / ACCOUHt Takeover' Fl’aud Local Field 0"'09‘ Locations: sophisticated scam that targets both businesses and individuals who perform
weww.fbl.gov/contact-us/field- legitimate transfer-of-funds requests,
offices

The scam is frequently carried out when an individual compromises

* Truffa dei bonifici, redirezione dei Jegtimits biainess o personsl amall =counts through social Shginsafing or:
i . . computer intrusion to conduct unauthorized transfers of funds,
pagamenti, truffa dei falsi IBAN, frode

The scam is not always associated with a transfer-of-funds request. Often

times BEC variations involve compromising legitimate business email
de”e false fattu re accounts and requesting employees' Personally Identifiable
Information,Wage and Tax Statement {W-2} forms, and crypto currency
wallets,

6090£TVSd/ETOTA/BIPIN/ACS €I MMM //:sd1ay
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IN ITALIA ABBIAMO LA FATTURAZIONE ELETTRONICA...

* Si pensava che la fatturazione elettronica potesse
fermare questo tipo di truffa (le fatture elettroniche
arrivano direttamente nel cassetto fiscale, molto

piu difficili da alterare)

* Cisono pero i PDF delle fatture di cortesia...

* Spesso le aziende dispongono il bonifico avuta

visione del PDF di cortesia ricevuto via email, senza

verificare 'IBAN inserito nelle fatture sullo SDI
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PREVENZIONE DEGLI ATTACCHI DI TIPO MAN IN THE MAIL

* Attenzione ai cambi di IBAN da parte dei fornitori gia in
essere

* Certificare IBAN (firma digitale, PEC, etc...) dei nuovi
fornitori

* Attendere fattura elettronica (ma con le pro forma?)
* Fare una telefonata (attenzione, non e sufficiente riceverla)

* Sistemi di rilevamento Email Spoofing/SPAM (inutile se mail
inviate da account fornitore)

¢ Utilizzo di protocolli DKIM/DMARC/SPF (protegge la
controparte ma permette a entrambi indagine forense)
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ANALISI FORENSE SU ATTACCHI DI TIPO MAN IN THE MAIL

* Raccogliere email ricevute e inviate, da entrambe le parti,

anche da indirizzi simili a quelli corretti, partendo da prima

g

v

della truffa e terminando qualche giorno dopo

ey

"‘ii'\'\

* Ricostruire un sequence diagram degli eventi

Y

* Verificare le firme DKIM delle mail ricevute

l
!

* Verificare se le mail ricevute sono coerenti con i record SPF

. ;//1 Il 7

* Questione di accountability: anche se 'account «bucatoy e
quello di controparte, € importante essere comunque

conformi alle best practice di sicurezza
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SPF

* SPF / Sendr Policy Framework $ dig -t txt forenser.it | grep
spf

* Protocollo utilizzato per autenticare chi e autorizzato a inviare

mail per un particolare dominio

* Nei record TXT del DNS del dominio vengono indicati gli forenser.it 3552 IN

IP/DNS di chi e autorizzato a inviare email TXT ‘“v=spfl

* Lultima parte indica la «policy», cioe cosa deve fare un server include:spf.protection.outlook
che riceve una mail NON proveniente dagli indirizzi autorizzati .com
include:spf.sendinblue.com mx

* Concepito come sistema antispam, puo essere utile nelle
"
-all

attivita di perizia informatica su messaggi di posta elettronica
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DKIM
- DKIM / DomainKeys Identified Mails DKIM-Signature: v=1; a=rsa-sha256;
c=relaxed/relaxed; d=forenser.it; s=selectorl;
* Protocollo utilizzato per autenticare i messaggi in base a h=From:Date:Subject:Message-ID:Content-
firme digitali applicate dal server d’invio delle mail Type:MIME-Version:X-MS-Exchange-
* Puo risultare utile per analisi forense delle mail SenderADCheck;
bh=wM8VFsk8X2PGjM2bsDpgcl7KZUd7YpC
* Le firme vengono fatte con chiavi private note solo ai WuByNBdpzI5Q=;
server b=etK58y/2F9bw | q6jhZGo+zTp | FQ | Vwuhw
. - : : : QWy3KO01E8Dugxy3UAdqlLeuBRkhLmd I gmOa
Le chiavi pu.bbllche vengonc? Temorlizate.Il.n record hx0g4x8ANzk|WgUt6Goc9I8bUXABIO/DOpC
DNS pubblicamente accessibili e verificabili N4jqji0j9Hqp33gPTI+nI2AuQFOgLN2LS. .. ]IE
* DKIM firma il body (testo) oltre ad altri specifici campi | 0G+RqbiORTxwpfdw2pfuGqHeYXYogWznSO

dell’header che possono variare m+OkWrg==
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DMARC

* DMARC / Domain-based Message Authentication, Reporting and Conformance
* Protocollo utilizzato per autenticare i messaggi e verificare se si tratti invece di spoofing

* Fa uso dei protocolli SPF e DKIM per valutare la bonta di un messaggio

* Permettere al ricevente di scartare i messaggio

* Con l'opzione ‘RUA’ (Reporting URI for Aggregate) i destinatari informano il mittente dello

scarto

* Con opzione ‘RUF (Reporting URI for Forensic data) il destinatario inviare al mittente «report

forensi» dell’evento (per capire se si tratta di semplice spam, spear phishing, spam massivo, etc...)
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DMARC: COME FUNZIONA

o0 @ VP Dopodiché NSP/SEG invia regolarments rapport! al destinatario del &
Visibilita 4R OMARC mostrando quall emall 3ono state autenticate, guall no, ¢ il motivo -

DMARC

&

Email Ricevuta DalISP/SEG
Del Destinatario

I— REJECT =®
Eimirae

) P —eeeeef ) — AR AN - 1 I

k -«»w'-‘n'uv'-;inv\. T \ K7 :

' ¥ . ; —
g-rauw:ﬁ‘:zxmé’/ \t:}.l;r;‘. te
gl Oon

‘ Mands in Soem  Rapporw dl Jonsegna

wodjulodjooidd-mmm//:sdiay

Cansegra
' |
S namboinanasiacady
Noow:. Uintero ecosisterms emall | messaggl che non Heject: | messagp! che non
DMA t viene maonitorato per traccisre il superano il DMARC vengono inviat! superano Il DMARC non vengono
traffico legittimo b nella cartella Spem NamImenc consegnat!
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DMARC: ESEMPIO PRATICO

Volume info for dalchecco.it %
Category Volume
>
a
DMARC Capable 169 -
Domains Tasks (0) Issues (0) _ E
:
Enter search term Filter 4 of 10 Columns Visible Nor DMARC 9 3
V)
l Voiume %
All Domain % DMARC S SPF$ DKIM ¢ v Forwarded 25 g
dalchecco.it - 2]
; p=reject SPF Present [-all] DKIMPresent 1] | 8
g Threat/Unknown 25 3

forenser.it
2

p=reject SPF Present [-all] DKIM Present |
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DMARC: ESEMPIO PRATICO

Threat/Unknown sources are either fraudulent or need to be identified as legitimate, To help DMARC Advisor development identify unknown sources, click the

button next to the source to provide more information, :
Timeframe

Policy applied to Threat/Unknown emails: 2023-11-26 2023-11-27

1 i
volume

°
woduosiApedJewp//:sdiy

¥ B0
=il 1.5 ; 2.8 } ® reject

Source Volumes DMARC Compliance
v Other Servers 10 100% Reject

Reject Policy Applying To 10 of 10 messages.
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DMARC: ESEMPIO PRATICO

Server Name From: domain count Message count IP count Compliance
v nxdomain 1 9 8 0% (SPF: 0%, DKIM: 0%)

15 of 18 Columns Visi -
From: Policy Override DKIM DKM  DKIM DKIM SPF SPF SPF -§
Domain P PTR Country Messages Applied Reason DMARC Raw d= Selectors DMARC Raw Domain Reparter ;
dalchecco.it =sspoi=s.- nxdomain e 2 Reject none fall none none fall fail dalchecco.it s'
dalcheccoit LUEEESAA0 nxdomain = 1 Reject none fail none none fail fail dalchecco.it ?3:
dalchecco,it SELSTRERR nxdomain 4 1 Reject none fail none none fall fail dalchecco.it §-
dalchecco,it Z=S5Smi9% 0 nxdomain o 1 Reject none fail none none fall fail dalchecco.it §
dalchecco,it SSSEicax= - nxdomain — 1 Reject none fail none none fall fail dalchecco.it 8
dalchecco.it ~SEEstHallis=-" nxdomain 3 1 Reject none fail none none fail fail dalchecco.it S
dalchecco.it . &EEETPRS" nxdomain - 1 Reject none fail none none fail fail dalchecco.it
dalchecco.it 2282727 nxdomain = 1 Reject none fail none none fail fail dalchecco.it
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CONCLUSIONI

* In fase d’indagine, DMARC, DKIM + SPF forniscono al ricevente uno strumento per
autenticare, le mail inviate da controparte e verificare se sono originali o ‘spoofed’, cosi
da poter redigere una perizia informatica forense che descriva le modalita di attacco

e, possibilmente, i dettagli di quale casella di posta elettronica e stata compromessa

* Allo stesso modo, possono aiutare a prevenire gli attacchi nel senso che chi i
implementa evita che terzi impersonino il proprio account e possano quindi truffare
eventuali controparti (utile anche per questioni di accountability, si pensi al GDPR o

D.Lgs.231/2001 che prevede analisi e valutazione del rischio e opportune contromisure)
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